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[evads

@ Kas ir kriptografija?

® Kad un kapec radas kriptografija?

® Interesantakas metodes, ka tika nosutita slepena
informacija.



Galvenie jedzieni
Pamatteksts, kriptoteksts, sifrs

Alise Bobs

Oskars

@® Pamatteksts — slepena informacija, ko Alise velas nosutit
Bobam ta, lai Oskars to neuzzinatu.

® Kriptoteksts jeb kriptogramma — pamatteksta SifreSanas
rezultats

® Sifrs — invertejamu kriptografisku attelojumu kopa E.



Sifra piemeri

Glezna apslepts Morzes kods.




Sifra piemeri

Cezara sifrs — katrs burts tiek aizstats ar burtu, kas atrodas 3
vietas talak pulkstepa raditaja virziena:

A,A,B,C,CD,EEF,G,GHLLJKKLLMN,N,O,P,R,S,8,T,U,0,V,Z,Z



Sifra piemeri
Cezara sifrs — katrs burts tiek aizstats ar burtu, kas atrodas 3
vietas talak pulkstena raditaja virziena:
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Sifra piemeri
Cezara sifrs — katrs burts tiek aizstats ar burtu, kas atrodas 3
vietas talak pulkstena raditaja virziena:

2?2®dg
o /s\%@

© ®
@ .
g ®
®
% ©
® ©
® ®
® ®



Sifra piemeri
Cezara sifrs — katrs burts tiek aizstats ar burtu, kas atrodas 3
vietas talak pulkstena raditaja virziena:
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Sifra piemeri
Cezara sifrs — katrs burts tiek aizstats ar burtu, kas atrodas 3
vietas talak pulkstena raditaja virziena:




Atslega

o Atslega — parametra vertiba, ar ko saista katru Sifra
attelojumu.

Piemers

Cezara sifra tiek izmantota burtu nobide par 3 pozicijam,
tatad varam uzskatit, ka mums ir dots burtu nobides Sifrs ar
atslegas vertibu k£ = 3. Protams, varam izveleties nobidi ar1
par 1, 2, 4, 5.... pozicijam. Izveloties citu k vertibu, iegusim
citu Sifru.



Kriptosistema

Definicija
Kortezu (P,C, K, E, D) sauc par kriptosistemu, ja

e P — pamattekstu kopa;

e C — kriptotekstu kopa;

e IC — atslegu kopa;

o £:P x K — C — sifrs

e D:(C x K — P — desifrejosais attelojums
un katram pamattekstam x € P, katrai atslegai k € IC ir
speka vienadiba

D(E(x, k), k) = x.



Galvenie kriptosistemu veidi

Galvenie kriptosistemu veidi:

@ Slepenas atslegas kriptosistema,
® Publiskas atslegas kriptosistema,
® Hibridas kriptosistemas.



Slepenas atslegas kriptosistema

Aizsargats
sakaru kanals
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Substituciju Sifrs

Substituciju Sifra katram alfabeta burtam piekarto 1 citu (var
to pasu) burtu, piemeram,

A ABCCDETETFGGHTITI J KK
R e e
OG¢G CKJF S AHETLTIVIGIK KT
L L M NNOPR RSZSTUUV Z 7
R e e
L UDZZUROCMASU PNTUTETNRB
Tegustam:
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Substituciju Sifrs

Substituciju Sifra katram alfabeta burtam piekarto 1 citu (var
to pasu) burtu, piemeram,

A ABCCDETETFGGHTITI J KK
e O -
OGC¢CKJFSAHETLTIVIGI KT
L L M NNOPR RSZSTUUV Z 7
N O e A T
L UDZZUROCMASU PNTUTETNRB
Tegustam:
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Substituciju Sifrs

Substituciju Sifra katram alfabeta burtam piekarto 1 citu (var
to pasu) burtu, piemeram,

A ABCCDETETFGGHTITI J KK
R e e
OG¢G CKJF S AHETLTIVIGIK KT
L L M NNOPR RSZSTUUV Z 7
R e e
L UDZZUROCMASU PNTUTETNRB
Tegustam:
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Substituciju Sifrs

Substituciju Sifra katram alfabeta burtam piekarto 1 citu (var

to pasu) burtu

, piemeram,
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Tegustam:




Substituciju Sifrs

Substituciju Sifra katram alfabeta burtam piekarto 1 citu (var
to pasu) burtu, piemeram,

A ABCCDETETFGGHTITI J KK
R e e
OG¢G CKJF S AHETLTIVIGIK KT
L L M NNOPR RSZSTUUV Z 7
R e e
L UDZZUROCMASU PNTUTETNRB
Tegustam:
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Substituciju Sifrs

Substituciju Sifra katram alfabeta burtam piekarto 1 citu (var
to pasu) burtu, piemeram,

A ABCCDETETFGGHTITI J KK
R e e
OG¢G CKJF S AHETLTIVIGIK KT
L L M NNOPR RSZSTUUV Z 7
N O e A T
L UDZZUROCMASU PNTUTETNRB

Tegustam:




Substituciju Sifrs

Substituciju Sifra katram alfabeta burtam piekarto 1 citu (var

to pasu) burtu

, piemeram,
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Tegustam:




Sifrs ar “Kardano sietu” ka atslegu

e “Kardano siets” pazistams vairak ka 400 gadus.

e “Kardano siets” ir kvadratiska tabula ar izmeru 2n x 2n,
kur n € N, kura ceturta dala poziciju (kopuma n?)
izdalitas pamatteksta pierakstam.

e Sie n? lodziyi nejausa veida mazak vai vairak vienmerigi
sadaliti pa kvadrata laukumu ta, lai pagriezot kvadratu
ap ta centru par 90°, 180°, 270° un 360° iespejams noklat
visus 4n? kvadrata laucipus.



Sifrs ar “Kardano sietu” ka atslegu

Lai Sifretu ar “Kardano sietu’:

@ to uzliek uz tada pasSa izmera kvadrata ar tuksiem
lauciniem;
@® redzamajos laucinos secigi saraksta pirmos n?

pamatteksta simbolus;

® pagriez par 90° un ieraksta nakamos n? pamatteksta
simbolus;

O pagriez par 90° (3is stavoklis atbilst 180%) un ieraksta
nakamos n? pamatteksta simbolus;

@ pagriez par 90° (stavoklis atbilst 270°) un ieraksta
pedejos n? pamatteksta simbolus.



Sifrs ar “Kardano sietu” ka atslegu

Pie n = 2 mums ir 4 x 4 kvadrats. Nosifresim tekstu

TALAVAS TAURETAJS




Sifrs ar “Kardano sietu” ka atslegu
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Sifrs ar “Kardano sietu” ka atslegu
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Sifrs ar “Kardano sietu” ka atslegu
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Sifrs ar “Kardano sietu” ka atslegu

Pie n = 2 mums ir 4 x 4 kvadrats. Nosifresim tekstu
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Sifrs ar “Kardano sietu” ka atslegu

Pie n = 2 mums ir 4 x 4 kvadrats. Nosifresim tekstu
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Sifrs ar “Kardano sietu” ka atslegu

Pie n = 2 mums ir 4 x 4 kvadrats. Nosifresim tekstu
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Sifrs ar “Kardano sietu” ka atslegu

Pie n = 2 mums ir 4 x 4 kvadrats. Nosifresim tekstu

TALAVAS TAURETAJS




Sifrs ar “Kardano sietu” ka atslegu

Pie n = 2 mums ir 4 x 4 kvadrats. Nosifresim tekstu

TALAVAS TAURETAJS
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Publiskas atslegas kriptosistema

NB!

Slepenas atslegas kriptosistemas tiek izmantota viena atslega,
bet publiskas atslegas kriptosistemas izmanto divas atslegas:
vienu SifreSanai, otru — deSifresanai.




Publiskas atslegas kriptosistema

Darbibu seciba
@ Alise un Bobs vienojas par publiskas atslegas
kriptosistemu.
® Bobs nosuta Alisei publisko atslegu k.
@® Alise izveido kriptogrammu y = Ej(z).
® Kriptogramma y tiek nosutita Bobam pa sakaru liniju.

® Bobs atsifre kriptogrammu, izmantojot privato atslegu z,
t.i, x = E,(y).



Darbibas pec modula

Apskatisim darbibas pec modula 6:

@ saskaitiSana

e (2+3) mod 6 = 5;

e (44 5) mod 6 =3, jo9 dod atlikumu 3, dalot ar 6;
® recizinasana

e (2-3) mod 6 =0, jo 6 dalas ar 6;

e (4-5) mod 6 =2, jo 20 =45 dod atlikumu 2, dalot ar 6;
® kapinaSana

e 22 mod 6 = 2, jo 8 = 23 dod atlikumu 2, dalot ar 6;

e 45 mod 6 = 4, jo 1024 = 4% dod atlikumu 4, dalot ar 6.



RSA kriptosistema (1)

RSA — saisinajums no Rivest R., Shamir A., Adleman L.

Algoritms atslegas genereSanai.

@ Izvelas 2 lielus pirmskaitlus p un q.

® Aprekina n = pq.

® Aprekina p(n) = (p — 1)(¢ = 1).

@ Izvelas e € N tadu, ka 1 < e < p(n) un
LKD (¢(n),e) = 1.

® Aprekina d = e~! mod ¢(n).

Publiska atslega ir (n,e), privata — d.



RSA kriptosistema (2)

Sifresana, atsifresana:
@ Bobs nosuta Alisei publisko atslegu (n, e).
® Alise izsaka pamattekstu ka skaitli m intervala [0,n — 1].
® Alise atrod ¢ = m® mod n.
® Alise nosuta kriptogrammu ¢ Bobam.

® Bobs izmanto privato atslegu, lai atSifretu
kriptogrammu: m = ¢? mod n.



Burtu kodejums

@ Sanumurejam teksta burtus un atstarpes, sakot ar 0:

T A S I R
0 1 2 3 4 5




Burtu kodejums

@ Sanumurejam teksta burtus un atstarpes, sakot ar 0O:
T A S I R
0O 1 2 3 4 5
® Katram burtam piekartojam ta kartas numuru alfabeta,
bet atstarpei piekartojam skaitli 0, t.i.,

AA B CCDETETF G G H J K
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
K L L M NN OZ PU RS S T U UV Z %
17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33



Burtu kodejums

@ Sanumurejam teksta burtus un atstarpes, sakot ar 0O:
T A S I R
0O 1 2 3 4 5
® Katram burtam piekartojam ta kartas numuru alfabeta,
bet atstarpei piekartojam skaitli 0, t.i.,

A A B CCDETETF G G HI I J K
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
K L L M NN OZ PU RS S T U UV Z %
17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33

® Aprekinam attiecigo skaitli:

Srasm =28-34° +1-34> +26-342+0-34% +13.34* + 25 . 34°
= 1153288086



RSA Piemers

Alise velas nosutit Bobam zigu “JA”.

Atslegas generesana:

® Izvelamies p =43, g = 41, tad n = 1763

® ¢(n)=(43—-1) (41 — 1) = 1680.

® Izvelamies e = 11, tad d = 117! mod 1680 = 611.
@ Publiska atslega ir (1763, 11), privata — 611



RSA piemers

Sifresana, atsifresana:
® Bobs nosuta Alisei publisko atslegu (1763, 11).
® Alise izsaka pamattekstu “JA” ka skaitli, t.i.,

JA=15-34° +2.34' = 154+ 68 = 83

® Alise aprekina ¢ = 83!! mod 1763 = 1518.
® Alise nosuta kriptogrammu ¢ = 1518 Bobam.

® Bobs izmanto privato atslegu, lai atsifretu
kriptogrammu: m = 15185 mod 1763 = 83.



Atkape

Padoms, ka aprekinat a mod b lieliem skaitliem:

©® MS Excel nerekina 15185 mod 1763 = 83;
® Var izmantot http://www.wolframalpha.com/

® icrakstam formulu

| =mod[1518"(611), 1763]

“_»

® Nospiezam
® Wolfram Alfa izdod atbildi:

Input:
1518%"! mod 1763

Result:

83


http://www.wolframalpha.com/

Kriptoanalize

Tiek pienemts, ka kriptoanalitikis Oskars:
@ kontrole sakaru liniju;
@ zina Sifra 1pasibas;

® nezina atslegu k.



Parolu drosiba

Piepemam, ka Alisei ir parole “bembitis™

@ Ja izmantojam tikai mazos burtus, tad Oskaram
japarbauda aptuveni 100 000 vardi.

® Ja papildus pamainam mazos burtus ar lielajiem
(katru burtu skaita 2 reizes):

e 1.burtu — 200 000 vardi
e ar1 2.burtu — 400 000 vardi

e ar1 8.burtu — 28 - 100 000 = 25 600 000 vardi



Parolu drosiba

@® Alise var sarezgit paroli, pieliekot ciparus beigas, piem.,
pieliekot 2005, ta tiek sarezgita vel 10 000 reizes, tatad
25 600 000 000 vardi

O Aizstajam dazus burtus ar cipariem, kadu burtu
kombinaciju ar citu, piem., b—B, 1—1, tis—c, tad
bembitis2005 — BemB1c¢2005

Piegemsim, ka tas sarezga paroli vel 1000 reizes, .t.i,
tagad Oskaram japarbauda 25 600 000 000 000 vardi.



Parolu drosiba

Cik tas ir drosi?!

e 26% ~ 238 t.i., paroles no 8 mazajiem burtiem, parbauda
minutes laika.

e 256 - 10 ~ 2% = 27. 238 atgifres aptuveni 27 = 128
minutes jeb ~ 2 stundas.

o 628 ~ 248 =210.938 i lielie burti + mazie + cipari,
parbaudis 1024 min jeb 17h laika.

e 6212 ~ 272 = 234. 9238 parbaudis 234 min jeb 29 000 gados.



Ka uzkonstruet drosu paroli?

@® Neviens nevar atcereties nejausu paroli,
® Var izveleties kadas frazes pirmos burtus.

e Bibeli labak neizveleties,
o Neizveleties frazi, ko kads ar jums saista, var iedomaties.



Desifresanas uzdevumi:

® uzbrukums, izmantojot tikai kriptotekstu;
® uzbrukums, izmantojot zinamu pamattekstu;
® uzbrukums, izmantojot izveletu pamattekstu;

® uzbrukums, izmantojot izveletu kriptotekstu.



Enigma (1919)




1S (1979)
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Statistika:

Burtu biezums dazadas valodas

Valoda Alfabeta burts/ izmantoSanas biezums %

Anglu | E/ 12,86 | T/ 9,72 | A/ 7,96 | 1/ 7,77 | N/ 7,51 | R/ 7,03
Latviesu | A/ 9,81 | 1/ 7,70 | S/ 7,31 | T/ 5,11 | E/ 5,11 | U/ 5,02
Spagu | E/ 14,15 | A/ 12,00 | O/ 884 | S/ 7,64 | R/ 7,01 | T/ 6,95
Ttalu /12,04 | E/ 11,63 | A/ 11,12 | O/ 8,92 | N/ 7,68 | T/ 7,07
Vacu E/ 10,18 | N/ 10,20 | 1/821 | S/ 7,07 | R/ 7,01 | T/ 5,86
Francu | E/ 17,76 | S/ 8,23 | A/ 786 | N/ 761 | T/ 730 | I/723
Krievu 0/ 11,0 1/ 8,9 E/ 83 A/79 | H/69 | T/6,0




PALDIES PAR UZMANIBU!
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